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INTRODUCCION

En la actualidad, el activo mas importante de cualquier empresa es la informacion,
es por ello, que es de vital importancia, velar por la seguridad y proteccién de este
activo tan valioso, siendo este un recurso indispensable para el desarrollo y
cumplimiento misional.

El presente documento se elaboré con base en el Modelo de Seguridad y Privacidad
de la Informacién, del Ministerio de Tecnologias de la Informacion y las
comunicaciones, de la misma forma se utilizé el Instructivo para el Diligenciamiento
de la Herramienta de diagnostico de Seguridad y Privacidad de la Informacion del
MIN-TIC.

Mediante este documento se busca contribuir en el desarrollo del modelo integrado
de planeacion y gestion MIPG y se realiza como prerrequisito a la implementacién
de un MODELO DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION — MSPI,
en la EMPRESA DE ACUEDUCTO ALCANTARILLADO Y ASEO DEL ESPINAL
ESP.

El Modelo de Seguridad y Privacidad de la Informacion (MSPI) es una guia que
conduce a la preservacion de la confidencialidad, integridad y disponibilidad de la
informacion, permitiendo garantizar la privacidad de los datos mediante la aplicacion
de un proceso de gestion del riesgo, realizando las siguientes acciones.

1. Adoptar la Politica de seguridad y privacidad de la informacion.
2. Conformar Comité de Seguridad de la Informacion.
3. Desarrollar controles de la Politica de Seguridad de la Informacion.

Lo anterior enmarcado ademas en los esfuerzos que la empresa de acueducto
alcantarillado y aseo de El Espinal ESP se enfoca en impulsar, las Tecnologias de
la Informacion y las Comunicaciones, para garantizar una entidad con mayor y mejor
interaccién con sus usuarios y la comunidad en general a través del uso adecuado
de los recursos a su alcance. Es asi como la Politica de Seguridad y privacidad de
la Informacion permite avanzar en la Politica de Gobierno Digital.
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En este componente también se describen actividades orientadas a que cada
entidad cuente con una politica de seguridad que es aplicada de forma transversal
y mejorada constantemente; y que se garantice la incorporacion de la politica de
gobierno digital como parte de la cultura organizacional y elemento de soporte en
sus actividades misionales. Para alcanzar los objetivos de este componente, las
entidades deberan desarrollar las siguientes actividades:

1. Institucionalizar la Politica de Gobierno Digital.

2. Centrar la atencién en el usuario.

3. Implementar un sistema de gestion de Tecnologias de Informacion.

4. Implementar un sistema de gestién de seguridad de la informacion (SGSI).

Dentro de los aspectos clave a tener en cuenta para la implementaciéon del SGSI
encontramos:

Aspectos principales

- Compromiso y apoyo de la direccion de la Empresa de Acueducto
Alcantarillado y Aseo del Espinal ESP.

- Concientizacion y capacitacion de todos los funcionarios que laboran dentro
de la Empresa de Acueducto Alcantarillado y Aseo del Espinal ESP.

- Evaluacion de riesgos adecuada a los procesos de la Empresa de Acueducto
Alcantarillado y Aseo del Espinal ESP.

- Compromiso de mejora continua.

- Desarrollo y aplicacién de politicas y normas en diferentes aspectos como
uso de equipos, proteccion de datos personales, uso adecuado del internet,
entre otros.

- Mejorar la organizacion y comunicacion dentro de la Empresa de Acueducto
Alcantarillado y Aseo del Espinal ESP.

Aspectos que pueden impedir el logro de la correcta implementacion de SGSI

- No lograr sensibilizar los funcionarios de la Empresa de Acueducto
Alcantarillado y Aseo del Espinal ESP., sobre la importancia de la seguridad.
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- Falta de cumplimientos a las acciones, planes y politicas implementadas
desde el area de tecnologias de informacion y comunicacion.

- Realizacién de comités de direccion con descubrimiento continuo de no
conformidades o acciones de mejora.

- La seguridad absoluta no existe, se trata de reducir el riesgo a niveles que
puedan ser manejables.

- La seguridad comprende un proceso que se debe llevar cabo con la
implementacion de una serie de parametros que establezcan el nivel y
tratamiento del riesgo.

- La seguridad no es un proyecto, es una actividad continua y el programa de
proteccion requiere el soporte de todos los integrantes de la empresa para
lograr cumplir con el objetivo.

- La seguridad debe ser inherente a los procesos de informacién y de la
organizacion.

- Resistencia ante el cambio por parte de los funcionarios.

- Desconocimiento y falta de claridad del tema a tratar por parte de los
integrantes del comité

- Asignacion de todas las responsabilidades en el area de tecnologia de
informacion y comunicacion.

- Planes de formacion y concientizacion inadecuados.

- Definicion poco clara del alcance.

- Exceso de medidas técnicas en detrimento de la formacion, concientizacion
y medidas de tipo organizativo.

- Falta de comunicacion de los progresos al personal de la organizacion.

A continuacion se establecen las politicas sobre las cuales se debe direccionar el
desarrollo futuro del Sistema de Gestién de Seguridad y privacidad de la Informacién
de la Empresa de Acueducto Alcantarillado y Aseo del Espinal ESP.

Elaboré: Cristian Camilo Ricaurte Flérez |Reviso: Carlos Heber Ricaurte . . L L
8 - — — — Aprob6: Comité Institucional de| Fecha de emision
Cargo: Profesional Universitario Caodigo Cargo: Jefe Oficina Asesora | gestign y Desempefio MIPG 26-01-2024

219 Grado 03 — Gestion TIC de Planeacién y TIC




r PLAN DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

’EAAA CODIGO: PLA-GTI-02 VERSION: 02

k : VIGENTE DESDE: 2024/01/26
J DeL Espinalese. s
Pagina 5 de 24

1. ALCANCE

Una politica de seguridad y privacidad es una regla de definicion general,
independiente de los ambientes tecnoldgicos Y fisicos, que representa los objetivos
sobre los que se sustenta el Sistema de Gestién de Seguridad de la Informacion.

La presente Politica de Seguridad y privacidad de la Informacion se dicta en
cumplimiento de las disposiciones legales vigentes, con el objeto de gestionar
adecuadamente la seguridad de los datos, los sistemas informaticos y el ambiente
tecnolégico de la Empresa de Acueducto Alcantarillado y Aseo del Espinal ESP..

El enunciado y la definicion de estos lineamientos, comprende todos los aspectos
administrativos y de control que deben ser acatados por el Comité de Seguridad y
privacidad de la Informacién de la Empresa de Acueducto Alcantarillado y Aseo del
Espinal ESP., y el grupo técnico responsable, asi como el resto de funcionarios que
laboran para esta entidad, con el fin de lograr un adecuado nivel de confidencialidad,
integridad, disponibilidad y facil auditoria de los accesos a la informacion.

La politica de seguridad y privacidad es de obligatorio cumplimiento para todos los
servidores publicos y particulares que accedan a la informacion de la Empresa de
Acueducto Alcantarillado y Aseo del Espinal ESP., asi como a los espacios fisicos
del mismo que conlleven un componente de seguridad de informacion.

La aplicacion de los planes y las politicas propuestas en este documento obedece
al interés por parte de la Empresa de Acueducto Alcantarillado y Aseo del Espinal
ESP., en disefiar, implementar y sostener el Sistema de Gestion de la Seguridad y
privacidad de la Informacion, el cual deberé tener en cuenta y estar alineado con un
Sistema Integrado de Gestion, en cada uno de sus componentes: Sistemas de
Gestion de Calidad, Control Interno, Talento Humano y Asuntos Ambientales.
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2. DEFINICIONES.
2.1. Seguridad de la Informacion

La seguridad y privacidad de la informacion se entiende como la preservacion de
las siguientes caracteristicas:

Confidencialidad: se garantiza que la informacion sea accesible sélo a
aguellas personas autorizadas a tener acceso a la misma.

- Integridad: se salvaguarda la exactitud y totalidad de la informacién y los
métodos de procesamiento.

- Disponibilidad: se garantiza que los usuarios autorizados tengan acceso
a la informacion y a los recursos relacionados con la misma, toda vez que
lo requieran.

- Autenticidad: busca asegurar la validez de la informacién en tiempo,
forma y distribucion. Asimismo, se garantiza el origen de la informacion,
validando el emisor para evitar suplantacion de identidades.

- Auditabilidad: define que todos los eventos de un sistema deben poder
ser registrados para su control posterior.

- Proteccion a la duplicacion: consiste en asegurar que una transaccion
soblo se realiza una vez, a menos que se especifique lo contrario. Impedir
gue se grabe una transaccion para luego reproducirla, con el objeto de
simular multiples peticiones del mismo remitente original.

- Legalidad: referido al cumplimiento de las leyes, normas,
reglamentaciones o disposiciones a las que esta sujeta La Empresa de
acueducto alcantarillado y aseo de El Espinal ESP.
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- Confiabilidad de la Informacion: es decir, que la informacién generada
sea adecuada para sustentar la toma de decisiones y la ejecucién de las
misiones y funciones.

- Informacién: Se refiere a toda comunicacién o representacién de
conocimiento como datos, en cualquier forma, con inclusion de formas
textuales, numéricas, gréficas, cartograficas, narrativas o audiovisuales,
y en cualquier medio, ya sea magnético, en papel, en pantallas de
computadoras, audiovisual u otro.

- Sistema de Informacion: Se refiere a un conjunto independiente de
recursos de informacion organizados para la recopilacion, procesamiento,
mantenimiento, transmision y difusion de informacién segun
determinados procedimientos, tanto automatizados como manuales.

- Tecnologiadelalnformacion: Se refiere al hardware y software operado
por La Empresa de Acueducto Alcantarillado y Aseo del Espinal ESP.. o
por un tercero que procese informacion en su nombre, para llevar a cabo
una funcion propia de la misma, sin tener en cuenta la tecnologia utilizada,
ya se trate de computacion de datos, telecomunicaciones u otro tipo.

2.2. Evaluacion de Riesgos

Se entiende por evaluacion de riesgos a la evaluacibn de las amenazas y
vulnerabilidades relativas a la informacion y a las instalaciones de procesamiento
de la misma, la probabilidad de que ocurran y su potencial impacto en el
funcionamiento normal de La Empresa de Acueducto Alcantarillado y Aseo del
Espinal ESP..

2.3.  Administracion de Riesgos

Se entiende por administracién de riesgos al proceso de identificacion, control y
minimizacion o eliminacion, a un costo aceptable, de los riesgos de seguridad que
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podrian afectar a la informacién. Dicho proceso es ciclico y debe llevarse a cabo en
forma periddica.

2.4. Comité de Seguridad de la Informacion

El Comité de Seguridad de la Informacién, es un cuerpo integrado por
representantes de todas las areas de La Empresa de Acueducto Alcantarillado y
Aseo del Espinal ESP. destinado a garantizar el apoyo de la gerencia a las
iniciativas de seguridad.

2.5. Responsable de Seguridad Informatica

Es la persona que cumple la funcion de supervisar el cumplimiento de la presente
Politica y de asesorar en materia de seguridad de la informacion a los integrantes.
La Empresa de Acueducto Alcantarillado y Aseo del Espinal ESP.. que asi lo
requieran, profesional con experiencia en seguridad informéatica.

2.6. Incidente de Seguridad

Un incidente de seguridad es un evento adverso en un sistema de computadoras, o
red de computadoras, que compromete la confidencialidad, integridad o
disponibilidad, la legalidad y confiabilidad de la informacion. Puede ser causado
mediante la explotacion de alguna vulnerabilidad o un intento o amenaza de romper
los mecanismos de seguridad existentes.

2.7. Correo electrénico masivo

El correo electronico masivo se refiere a cualquier mensaje de correo electrénico
enviado a una larga lista de destinatarios que tiene un contacto idéntico para cada
persona.
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3. FASE DE DIAGNOSTICO

El proceso de gestidon tecnoldgica en la Empresa de Acueducto Alcantarillado y
Aseo del Espinal ESP, es un proceso de apoyo, conformado por el area de
Tecnologias de Informacién y comunicacién que tiene como objeto garantizar el
efectivo apoyo tecnolégico a las diferentes areas de la Empresa de Acueducto
Alcantarillado y Aseo del Espinal ESP, mediante la asignacién, administracion y
mejora de los recursos tecnologicos disponibles (hardware, software, redes y
comunicaciones).

3.1 ACTIVIDADES

A la fecha de elaboracién de este diagnéstico, el proceso de gestidon tecnoldgica
tiene las siguientes actividades en su proceso:

3.1.1 ADMINISTRAR REDES Y COMUNICACIONES.

Esta actividad permite gestionar y administrar las comunicaciones
entre los distintos dispositivos que se conectan a las redes LAN y WAN
de la Empresa de Acueducto Alcantarillado y Aseo del Espinal ESP,
mediante la administracion de un dispositivo firewall marca
FORTINET, y Access point marca SYMANTEC.

3.1.2. REALIZAR ADMINISTRACION, SOPORTE DE SOFTWARE.

En esta actividad se atienden los requerimientos de software para la
gestién de la informacion. Se maneja el siguiente software:

- Software GCIl y GCIPRO(Gestion Comercial Integrada).

- Software de gestion documental ORFEO.

- Soporte de aplicaciones de ofimética.

- Software para dispositivos moviles de los funcionarios operativos
- Software de gestion de Tecnologias (GLPI)

- Software para dispositivos moviles para los usuarios.
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3.1.3. BRINDAR SOPORTE A USUARIOS INTERNOS (HARDWARE).

En esta actividad se emplea la metodologia para garantizar el
adecuado funcionamiento de los computadores, servidores vy
periféricos de la Empresa de Acueducto Alcantarillado y Aseo del
Espinal ESP, de forma que su rendimiento sea adecuado y el
almacenamiento de la informacion sea confiable. Se realizan las
siguientes acciones:

- Instalacién y configuracién de computadores y periféricos
- Mantenimiento de equipos correctivo y preventivo.

Para la realizacion de las actividades del soporte realizado se basa en
los acuerdo de nivel de servicio establecidos por LA OFICINA
ASESORA DE PLENACION Y TIC y se utiliza la plataforma GLPI, lo
que permite tener un mayor control de las actividades realizadas y el
cumplimiento de los ANS

3.1.4. REALIZAR MANTENIMIENTO EN LA PAGINA WEB Y CORREQOS
INSTITUCIONALES.

En esta actividad se emplea la metodologia que permite mantener
actualizados los procedimientos en la pagina web de la Empresa de
Acueducto Alcantarillado y Aseo del Espinal ESP, asi como la
informacion que en ella se publica. Esto con el fin de garantizar su
adecuado funcionamiento en cumplimiento de los requerimientos
normativos. Asi mismo la gestién de los correos institucionales con el
fin de garantizar su adecuado funcionamiento.

Para estas actividades se implemento el desarrollo de los niveles de
accesibilidad web que son requeridos por el Ministerio de Tecnologias
De Informacién y Comunicacion.
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3.1.5. REALIZAR ADMINISTRACION DE BASES DE DATOS Y
SEGURIDAD DE LA INFORMACION.

Esta actividad se emplea la metodologia que permite garantizar un
adecuado almacenamiento de la informacion en bases de datos de las
distintas aplicaciones y software que tiene la Acueducto Alcantarillado
y Aseo del Espinal ESP, el control al acceso que se ejerce sobre los
datos que en ella se tienen.

Se realiza adicionalmente un minimo de dos mantenimientos l6gicos
a las bases de datos de las aplicaciones principales utilizadas en la
entidad.

3.1.6. REALIZAR ADMINISTRACION DE SERVIDORES

Se administra las diferentes aplicaciones que permite la gestion de
informacion con el software que se maneja dentro de la Empresa de
Acueducto Alcantarillado y Aseo del Espinal ESP.

3.1.7 ADMINISTRACION DE REDES SOCIALES

Se administran las cuentas de redes sociales de la Empresa de
Acueducto Alcantarillado y Aseo del Espinal ESP, con el fin de informar
a la comunidad las labores realizadas por los funcionarios, y noticias
gue se presenten relacionadas con la funcionalidad de la entidad. Asi
mismo se busca aumentar la buena imagen de la entidad en la
comunidad.

3.2 ANALISIS DEL PROCESO DE GESTION TECNOLOGICA

Realizando una lectura y andlisis de las actividades del proceso de gestion
tecnoldgica, se observa que se encuentra en proceso el desarrollo e implementacion
de actividades y/o soportes documentales sobre la seguridad y privacidad de la
informacion, igualmente los elementos relacionados a los analisis de riesgo, no solo
a nivel de Tecnologias de la Informacion (TI), sino también a la infraestructura fisica
que aloja los activos. Se evidencia el desarrollo documental de procesos,
actividades y/o buenas practicas de Seguridad de la Informacion, esto se realiza de
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acuerdo a las acciones de mejora establecidas en diagnésticos anteriores y la
necesidad de implementar un Sistema de Gestion de Seguridad SGSI, asi como de
documentar las buenas practicas sugeridas por los estandares (ISO 27001:2013) y
otras normas que tienen relevancia en Seguridad de la Informacion.

Se observa gue la gestidén ante los problemas de seguridad en el proceso de gestion
tecnoldgica es proactiva y reactiva, las brechas en la seguridad, si son detectadas,
son controladas por acciones de momento o0 acciones de recuperacion de
desastres, a su vez existe una gestion del riesgo que permite preservar la
confidencialidad, integridad y disponibilidad de la informacion. Asi mismo las
responsabilidades para proteger la seguridad, confidencialidad e integridad han sido
asignadas a cada funcionario, y se han implementado medidas para soportar la
administracion de la misma.

En la lectura del proceso de gestion tecnoldgica, se encuentra en proceso de
desarrollo procedimientos, actividades y responsables, relacionados con los
registros que generan los dispositivos implementados en la arquitectura tecnoldgica
en la Empresa de Acueducto Alcantarillado y Aseo del Espinal ESP.

Teniendo en cuenta que la informacidn es unos de los activos mas valiosos en una
entidad, independiente de su naturaleza publica o privada, y que es fundamental
para el desarrollo de los procesos que se adelantan al interior de una organizacion,
se deberia tener una valoracion de estos activos, con el fin de analizar los impactos
econdmicos que generaria una brecha de seguridad y con base en esto, crear
controles y politicas que permitan garantizar la seguridad y privacidad de la
informacion en la Empresa de Acueducto Alcantarillado y Aseo del Espinal ESP.

La constante evolucion de las Tecnologias de la informacién y las comunicaciones,
genera un aumento en las amenazas que se puedan encontrar en un ambiente
organizacional, es por esto que periodicamente el comité de seguridad de la
informacion, debera evaluar, revisar y ajustar los controles para garantizar la
efectividad ante la evolucién de las TICS; esta serie de actividades debera
garantizar la proteccion de la informacion, evitar su pérdida, garantizar la
confidencialidad y la accesibilidad que se requiera por parte de los funcionarios de
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la Empresa de Acueducto Alcantarillado y Aseo del Espinal ESP, contratistas y
partes interesadas.

En el comité de seguridad de la informacién conscientes de las vulnerabilidades en
la gestion de la seguridad relacionados proteccion de la informacion, los activos que
la resguardan y el fortalecimiento de la cultura de seguridad y privacidad de la
informacion en los funcionarios, contratistas y terceros, se compromete al
fortalecimiento de su proceso en el sistema integrado de gestion, a realizar e
implementar las acciones necesarias, con el fin de disminuir el impacto generado
por las brechas de seguridad y a mantener un nivel de seguridad adecuado, de
acuerdo con las necesidades de los distintos grupos de interés en la Acueducto
Alcantarillado y Aseo del Espinal ESP, esto con los lineamientos del Ministerio de
Tecnologias de la Informacion y las Comunicaciones, la adopcion de las buenas
practicas de los estandares 1SO/ IEC 27001:2013 y el marco juridico vigente y
aplicables a empresa del Sector de los Servicios Publicos.

3.3 INSTRUMENTO DE IDENTIFICACION DE LA LINEA BASE DE SEGURIDAD.

Para determinar el estado actual de seguridad y privacidad de la informacién se
empled como herramienta de diagnéstico el Instrumento de Evaluacion MSPI
establecido por el Ministerio de Tecnologias de la Informacién y las Comunicaciones
(MIinTIC). En esta etapa fue necesario identificar como se esta garantizando la
privacidad sobre todo el ciclo de la informacién que se tiene en la entidad verificando
la implantacion o no de medidas que dan cumplimiento a los requerimientos de las
normas sobre la proteccion de datos personales y que adicionalmente contribuya a
identificar la informacion publica sometida a reserva o clasificada en los términos de
la ley. (Ministerio de Tecnologias de la Informacion y las Comunicaciones, 2016)

3.4 EVALUACION DE LOS CONTROLES DE EFECTIVIDAD

Resultado de la Fase de Diagnostico: Teniendo en cuenta la herramienta de
diagnéstico, se obtuvieron los siguientes resultados:
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e e EVALUACION DE
0 DOMINIO Calificacion Callf!ca.uon EFECTIVIDAD DE
Actual Objetivo
CONTROL
A5 POLITICAS DE SEGURIDAD DE LA INFORMACION 60 100 EFECTIVO
A6 ORGANIZACION DE LA SEGURIDAD DE LA INFORMACION 50 100 EFECTIVO
A7 SEGURIDAD DE LOS RECURSOS HUMANOS 30 100 REPETIBLE
A8 GESTION DE ACTIVOS 50 100 EFECTIVO
A9 CONTROL DE ACCESO 70 100 GESTIONADO
A.10 CRIPTOGRAFIA 50 100 EFECTIVO
All SEGURIDAD FiSICA Y DELENTORNO 80 100 GESTIONADO
A12 SEGURIDAD DE LAS OPERACIONES 70 100 GESTIONADO
A.13 SEGURIDAD DE LAS COMUNICACIONES 70 100 GESTIONADO
A.l4 ADQUISICION, DESARROLLO Y MANTENIMIENTO DE SISTEMAS 70 100 GESTIONADO
A.15 RELACIONES CON LOS PROVEEDORES 70 100 GESTIONADO
A.16 GESTION DE INCIDENTES DE SEGURIDAD DE LA INFORMACION 50 100 EFECTIVO
ASPECTOS DE SEGURIDAD DE LA INFORMACION DE LA GESTION DE LA
Al7 CONTINUIDAD DEL NEGOCIO 60 100 EFECTIVO
A.18 CUMPLIMIENTO 50 100 EFECTIVO
PROMEDIO EVALUACION DE CONTROLES 59 100 EFECTIVO

La Acueducto Alcantarillado y Aseo del Espinal ESP obtuvo un puntaje de 59 sobre
100, es decir, que se encuentra en un nivel EFECTIVO, esto significa que, Los
procesos y los controles se documentan y se comunican. Los controles son
efectivos y se aplican casi siempre. Sin embargo, es poco probable la deteccion de
desviaciones, cuando el control no se aplica oportunamente o la forma de aplicarlo
no es la indicada.

4. POLITICAS DE SEGURIDAD Y PRIVACIDAD PARA LA ACUEDUCTO
ALCANTARILLADO Y ASEO DEL ESPINAL ESP

La Empresa de Acueducto Alcantarillado y Aseo del Espinal ESP, define sus
politicas de seguridad y privacidad fundamentada en los dominios de controles
seflalados en la norma NTC/IEC ISO 27001 - NTC/IEC ISO 27002 y que se
transcriben a continuacion.

4.1. Politica de seguridad.

Controles para proporcionar directivas y consejos de gestion para mejorar y
preservar la Seguridad y privacidad de la Informacion de la Empresa de Acueducto
Alcantarillado y Aseo del Espinal ESP, para lo cual dispondra de los recursos
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necesarios para garantizar el correcto desarrollo de los lineamientos planteados en
cada politica propuesta.

4.2. Organizacion de la Seguridad

Controles para facilitar la gestion de la seguridad de la informacién en el seno de la
organizacion. Garantizar que existan responsabilidades claramente asignadas en
todos los niveles de la Empresa de Acueducto Alcantarillado y Aseo del Espinal
ESP, para la gestion de la seguridad y Privacidad de la Informacion y contar con un
Comité de Seguridad de la Informacion conformado por personal de alto nivel de
cada dependencia.

Todos los servidores publicos, contratistas y particulares que tengan acceso a los
activos de informacion del organismo, tendran el compromiso de cumplir las
politicas y normas que se dicten en materia de seguridad de la informacién asi,
como reportar los incidentes que detecten.

4.3. Gestion de Activos.

Controles para catalogar los activos y protegerlos eficazmente. Toda la informacién
sensible de la Empresa de Acueducto Alcantarillado y Aseo del Espinal ESP, asi
como los activos donde esta se almacena o procesa, deberan ser inventariados,
asignéarseles un responsable y clasificarlos de acuerdo con los requerimientos en
materia de seguridad de la informacién y los criterios que dicte el Comité de
Seguridad de la Informacién del organismo, de acuerdo con esta clasificacion se
deben establecer los niveles de proteccion orientados a determinar, a quién se le
permite el manejo de la informacion, el nivel de acceso a la misma y los
procedimientos para su manipulacion. La clasificacion debera revisarse
peribdicamente y atender a los cambios que se presenten en la informacion o la
estructura que puedan afectarla.

LA OFICINA ASESORA DE PLANEACION Y TIC debe brindar herramientas que
permitan la administracion del inventario por cada dependencia, garantizando la
disponibilidad, integridad y confidencialidad de los datos que lo componen.

4.4. Seguridad de los Recursos Humanos.
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Controles para reducir los riesgos de error humano, robo, fraude y utilizacion
abusiva de los equipamientos. Desde la vinculacion de los funcionarios se deben
tener controles que permitan verificar la idoneidad e identidad, ética profesional y
conducta. Los términos y condiciones de empleo o trabajo deberan establecer la
responsabilidad de los funcionarios y contratistas, por la Seguridad de la
Informacion, que van mas alla de la finalizacién de la relacion laboral o contractual,
por lo que se debe firmar un acuerdo de confidencialidad que se hace extensivo a
los contratistas y terceros que tengan acceso a la informacion.

Deberan existir mecanismos de informacion y capacitacion para los usuarios en
materia de seguridad, asi como de reporte de incidentes que puedan afectarla. Los
funcionarios deben cooperar con los esfuerzos por proteger la INFORMACION y
ser responsables de actualizarse en cada materia, asi como consultar con el
encargado de la seguridad de la informacion, en caso de duda o desconocimiento
de un procedimiento formal, ya que esto no lo exonera de una accion disciplinaria
gue deberé llevarse a cabo cuando se incurra en violaciones a las politicas o
normas de seguridad.

Para el caso de los contratistas, la responsabilidad de custodia de cualquier archivo
mantenido, usado o producido por el personal que se retira, o cambio de cargo,
recae en el supervisor del contrato y para el personal de planta el jefe inmediato; en
todo caso el proceso de cambio en la cadena de custodia de la informacion debe
hacer parte integral del procedimiento de terminacion de la relacion contractual o de
cambio de cargo.

4.5. Seguridad Fisica.

Controles para impedir la violacion, deterioro y la perturbacion de las instalaciones
y los datos. Deberan establecerse areas seguras para la gestion, almacenamiento
y procesamiento de informacién en la Empresa de Acueducto Alcantarillado y Aseo
del Espinal ESP, estas deberan contar con protecciones fisicas y ambientales
acordes a los activos que protegen, incluyendo perimetros de seguridad, controles
de acceso fisicos, controles especiales en areas de mayor sensibilidad, seguridad
de los equipos, seguridad en el suministro eléctrico y cableado, condiciones
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ambientales de operacion y sistemas de contencion, deteccion y extincién de
incendios adecuados que preserven el medio ambiente.

Esta seguridad debe mantenerse en los momentos de mantenimiento, cuando la
informacion o los equipos que la contienen deben salir de la entidad o cuando se
deben eliminar o dar de baja, para lo cual deben existir procedimientos especiales.

Toda informacion de la Empresa de Acueducto Alcantarillado y Aseo del Espinal
ESP, en formato digital debe ser mantenida en servidores aprobados a través de la
Oficina de tecnologias de informacion y comunicacion. No se permite el alojamiento
de informacion institucional en servidores externos sin que medie una aprobacién
por escrito del Comité de Seguridad de la Informacion.

Los Equipos claves de comunicaciones deben se alimentados por sistemas de
potencia eléctrica regulados y estar protegidos por UPS.

El area administrativa a través de la oficina de tecnologia de informacion y
comunicacién debe asegurar que la infraestructura de servicios de Tl esté cubierta
por mantenimiento y soporte adecuados de hardware y software.

Las estaciones de trabajo deben estar correctamente aseguradas y operadas por
personal de la Empresa de Acueducto Alcantarillado y Aseo del Espinal ESP, el cual
debe estar capacitado acerca del contenido de esta politica y de las
responsabilidades personales en el uso y administracion de la informacion
institucional.

Los medios que alojan copias de seguridad deben ser conservados de forma
correcta de acuerdo a las politicas y estandares.

4.6. Gestion de las Telecomunicaciones y Operaciones.

Controles para garantizar un funcionamiento seguro y adecuado de los dispositivos
de tratamiento de la informacion. Deben documentarse los procedimientos y
responsabilidades de administracion y seguridad que sean necesarios en cada
ambiente tecnoldgico y fisico, garantizando un adecuado control de cambios y el
seguimiento a estandares de seguridad que deben definirse, asi como el
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seguimiento a los incidentes de seguridad que puedan presentarse. Debe buscarse
una adecuada segregacion de funciones.

Debe garantizarse una adecuada planificacion y aprobacion de los sistemas de
informacion que consideren o provean las necesidades de capacidad futura.

Deben considerarse protecciones contra software malicioso y un adecuado
mantenimiento y administracién de la red, y proteccion contra el acceso no
autorizado o amenazas de acceso externas, asi como un adecuado cuidado de los
medios de almacenamiento y seguridad en el intercambio de informacién.

En todo caso y como control minimo, las estaciones de trabajo de la Empresa de
Acueducto Alcantarillado y Aseo del Espinal ESP, deben estar protegidas por
software antivirus con capacidad de actualizacion automética en cuanto a firmas de
virus. Los usuarios de las estaciones no estan autorizados a deshabilitar este
control, de la misma forma tener activa la licencia del firewall fisico que protege la
entidad contra accesos no autorizados y e intentos de ataque por parte de ciber-
delincuentes.

Toda informacién que pertenezca al inventario de activos de informacion de la
Empresa de Acueducto Alcantarillado y Aseo del Espinal ESP, que sea de interés
para un proceso comercial, juridico, operativo o de mision critica debe ser
respaldada por copias de seguridad. Dicho procedimiento debe incluir las
actividades de almacenamiento de las copias en sitios seguros.

La Oficina de tecnologias de informacion y comunicacion debe garantizar la
ejecucion de las copias de seguridad automatizando el procedimiento por medio de
herramientas software de acuerdo.

La creacion de copias de seguridad de archivos usados, custodiados o producidos
por usuarios individuales es responsabilidad exclusiva de dichos usuarios. Los
usuarios deben cumplir con las directrices para el desarrollo de las copias de
seguridad establecidas por LA OFICINA ASESORA DE PLENACION Y TIC, en caso
de no cumplir con las directrices impartidas seran responsables de cualquier perdida
de informacion que se produzca por dafios fisicos, |6gicos, y/o ataques informaticos
gue se puedan presentar y a su vez serdn responsables por los perjuicios
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econoémicos, administrativos y fiscales que se puedan generar por la pérdida de
informacion.

La configuracion de enrutadores, switches, firewall, sistemas de deteccion de
intrusos y otros dispositivos de seguridad de red; debe ser documentada,
respaldada por copia de seguridad y mantenida por la Oficina de tecnologias de
informacion y comunicacion.

Todo equipo de Tl debe ser revisado, registrado y aprobado por La Oficina de
tecnologias de informacion y comunicacion antes de conectarse a cualquier nodo
de la Red de comunicaciones y datos de la Empresa de Acueducto Alcantarillado y
Aseo del Espinal ESP. Dicha area debe desconectar aquellos dispositivos que no
estén aprobados y reportar tal conexion como un incidente de seguridad a ser
investigado.

Las normas de uso de Internet y de los servicios de correo electronico seran
elaboradas, mantenidas y actualizadas por el Comité de Seguridad de la
Informacién y en todo caso este comité debe velar por el cumplimiento del cédigo
de ética vigente y el manejo responsable de los recursos de tecnologias de la
informacion.

El sistema de correo electrénico institucional de la Empresa de Acueducto
Alcantarillado Y Aseo de El Espinal ESP. debe ser usado Unicamente para
propaésitos laborales.

Los usuarios del correo electronico institucional no deben enviar mensajes
personales u ofensivos; injuriosos, cadenas de mensajes 0 mensajes que se
relacionen con actividades ilegales y no éticas, o que atenten contra el buen nombre
de la Empresa de Acueducto Alcantarillado y Aseo del Espinal ESP.

Los usuarios no deben utilizar una cuenta de correo electrénico que pertenezca a
otra persona. En caso de ausencias o0 vacaciones, se debe recurrir a mecanismos
alternos como redireccion de mensajes.

Cualquier informacion de caracter institucional debe ser enviada a través de una
cuenta institucional, correos personales no seran tenidos en cuenta.
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La difusibn masiva de comunicaciones debe estar aprobada por la Gerencia,
directores de area y OFICINA ASESORA DE PLANEACION Y TIC.

El 4rea de Tecnologias realiza procesos de induccién y reinduccién a los
funcionarios, contratistas con el fin de divulgar la politica seguridad de la
informacion.

Con relacion al software GCI Y GCIPRO que se tienen actualmente en la Empresa
de Acueducto, Alcantarillado y Aseo de El Espinal ESP y que es considerado el
activo mas importante en la empresa, este software tiene la arquitectura cliente
servidor, en donde un cliente (usuario) realiza peticiones mediante un programa o
un navegador que se encuentra en una computadora para leer, editar o eliminar
datos, y el servidor responde a las peticiones a través del mismo programa. Esta
arquitectura de trabajo permite gestionar los permisos de los usuarios que utilizan
el software, minimizando el riesgo de errores intencionales o de uso indebido por
parte de los funcionarios de la empresa o partes interesadas de los activos de
informacion.

Con relacion a la conexién de los computadores hacia el servidor del software GCI
y GCIPRO, en la Empresa de Acueducto, Alcantarillado y Aseo de El Espinal ESP
se tienen configuradas las computadoras en una red de DOMINIO DE WINDOWS,
el cual permite centralizar la administracion de cada una de ellas mediante la
asignacion de politicas de seguridad y acceso.

Con relacién al acceso fisico a los servidores donde se tienen los datos del software
GCl y GCPRO, este cuarto es protegido con llave y el acceso debe ser autorizado
por el lider del &rea de Tecnologias De Informacion Y Comunicacion.

La Empresa de Acueducto, Alcantarillado y Aseo de El Espinal ESP no tienen
instructivos y/o procedimientos documentados relacionados con los incidentes de
seguridad. Si se genera un hecho de violacion de la seguridad que involucre
informacion se realiza la DENUNCIA ante la oficina de control disciplinario para que
inicie el proceso investigativo.
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4.7. Control de Acceso alos Datos.

Medios para impedir accesos no autorizados y registro de los accesos efectuados:
Debe establecerse medidas de control de acceso a las areas de la Empresa de
Acueducto Alcantarillado Y Aseo de El Espinal ESP y a los diferentes niveles de la
plataforma tecnoldgica, tales como la red, sistema operativo y aplicaciones; asi
como a la informacién fisica que tenga un componente de seguridad.

Estas medidas estaran soportadas en el desarrollo de la cultura de seguridad y
privacidad de las personas que laboran en la entidad y buscaran limitar y monitorear
el acceso a los activos de informacion requeridos para el trabajo, de acuerdo con
su clasificacion y manejando controles, en dispositivos y servicios que permitan
identificar los niveles de acceso que los usuarios deben tener.

El control de las contrasefias de red y uso de equipos es responsabilidad de la de
la oficina de tecnologias de informacién y comunicacion. Dichas contrasefias deben
ser codificadas y almacenadas de forma segura.

Las claves de administrador de los aplicativos deben ser conservadas por la de la
oficina de tecnologias de informaciéon y comunicacién y deben ser cambiadas en
intervalos regulares de tiempo y en todo caso cuando el personal cambie.

4.8. Adquisicion, Desarrollo y Mantenimiento de Software.

Controles para garantizar que la Politica de Seguridad y privacidad esté incorporada
a los sistemas de informacion: Asegurar que se haga un adecuado analisis e
implementacién de los requerimientos de seguridad del software desde su disefio,
ya sea interno o adquirido, que incluya garantias de validacion de usuarios y datos
de entrada y salida, asi como de los procesos mismos, de acuerdo con la
clasificacion de los activos a gestionar en la herramienta. Ademas se estableceran
controles para cifrar la informacién confidencial y se buscara evitar la posibilidad de
una accioén indebida por parte de un usuario del sistema. Igualmente, se deberan
asegurar los archivos del sistema y mantener un control adecuado de los cambios
gue puedan presentarse.
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La implantacion de nuevas herramientas de Hardware y Software, de sistemas de
informacion y de otros recursos informaticos, deben cumplir con las politicas
definidas.

4.9. Cumplimiento y Normatividad Legal.

Controles para prevenir los incumplimientos de las leyes penales o civiles, de las
obligaciones reglamentarias o contractuales y de las exigencias de seguridad:
Garantizar que la gestion de la seguridad dé cumplimiento adecuado a la legislacion
vigente para lo cual analizara los requisitos legales aplicables a la informacién que
se gestiona incluyendo los derechos de propiedad intelectual, los tiempos de
retencion de registros, privacidad de la informacion, uso inadecuado de recursos de
procesamiento de informacién, uso de criptografia y recoleccion de evidencias.

Asi mismo debera garantizarse que el direccionamiento y los controles relacionados
con la seguridad de la informacion se cumplen y son compatibles técnicamente con
los diferentes ambientes y tecnologias. Se debe garantizar la posibilidad de llevar a
cabo auditorias, manteniendo los registros necesarios, para que éstas respondan
adecuadamente a la disminucién del riesgo de discontinuidad de cada tarea o
servicio propio de la Empresa de Acueducto Alcantarillado y Aseo del Espinal ESP.

5. ORGANIZACION PARA LA SEGURIDAD DE LA INFORMACION.

La Empresa de acueducto alcantarillado y aseo de El Espinal ESP. garantiza el
apoyo al proceso de establecimiento, implementacién, operacion, seguimiento,
revision, mantenimiento y mejora del Sistema de Gestion de la Seguridad y
privacidad de la Informacién, del cual hace parte integral la presente politica, por
medio de la creacién de una comision técnica denominada Comité de Seguridad de
la Informacién cuya composicion y funciones seran reglamentadas por una mesa de
trabajo compuesta por:

. Representante legal de la entidad o un delegado de este.
. Jefe de la Oficina Asesora de Planeaciéon y TIC — 006-05
. Profesional Universitario - 219-03 - Gestion TIC

. Profesional Universitario - 219-01 - Gestion TIC

. Técnico Administrativo 367-03
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. Director (a) Oficina Juridica o su delegado
. Un Representante del Area de Archivo

6. RESPONSABILIDADES
6.1. Comité de Seguridad de la Informacion.

- Garantizar la existencia de una direccion y apoyo gerencial que soporte la
administracion y el desarrollo de iniciativas sobre seguridad y privacidad de
la informacién, a través de compromisos y uso adecuado de los recursos en
el organismo.

- Formular y mantener una politica de seguridad y privacidad de la informacién
que apligue a toda la organizacién conforme con lo dispuesto por la Empresa
de Acueducto Alcantarillado y Aseo del Espinal ESP.

- Entodo caso, dicho comité o la mesa de trabajo, debera revisar y actualizar
anualmente esta politica presentando las propuestas a la alta gerencia de la
Empresa de Acueducto Alcantarillado y Aseo del Espinal ESP, para su
aprobacion mediante resolucion o acto juridico correspondiente.

6.2. Grupo de Apoyo ala Seguridad.

- Desarrollar, mantener y administrar operativa y técnicamente la seguridad y
privacidad de la informacion conforme con las politicas de seguridad
adoptadas por la Empresa de acueducto alcantarillado y aseo de El Espinal
ESP.

- Materializar las medidas de largo, mediano y corto plazo que permitan el
desarrollo efectivo, estratégico y armonico de las politicas planteadas.

- Estara conformado por los integrantes del area de tecnologias de informacién
y comunicacion.
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6.3. Funcionarios, contratistas y particulares con acceso a informacién de
la Empresa de acueducto alcantarillado y aseo de El Espinal ESP.

o Cumplir con todas las politicas de seguridad y privacidad y directrices
adoptadas por la Empresa de Acueducto Alcantarillado Y Aseo de El Espinal
ESP.

o Actualizarse en los temas propios de seguridad y privacidad de activos de la
informacion aplicados en la Empresa de acueducto alcantarillado y aseo de
El Espinal ESP.

o Todos los funcionarios de la Empresa de acueducto alcantarillado y aseo de
El Espinal ESP., contratistas y/o terceros deben aceptar los acuerdos de
confidencialidad definidos por la entidad, los cuales reflejan los compromisos
de proteccion y buen uso de la informacién de acuerdo con los criterios
establecidos en ella.

o Para el caso de contratistas, los respectivos contratos deben incluir una
clausula de confidencialidad, de igual manera cuando se permita el acceso a
la informacion y/o a los recursos de la Empresa de acueducto alcantarillado
y aseo de El Espinal ESP. a personas o entidades externas. Estos acuerdos
deben aceptarse por cada uno de ellos como parte del proceso contractual,
razon por la cual dicha clausula y/o acuerdo de confidencialidad hara parte
integral de cada uno de los contratos.

FECHA DESCRIPCION DEL CAMBIO VERSION
2023/01/02 Emision original del documento 01
2024/01/26 Actualizacion de informacion para vigencia 2024 02

Elaboré: Cristian Camilo Ricaurte Flérez |Reviso: Carlos Heber Ricaurte . - L L
8 a — — — Aprob6: Comité Institucional de| Fecha de emision
Cargo: Profesional Universitario Caodigo Cargo: Jefe Oficina Asesora | gestign y Desempefio MIPG 26-01-2024

219 Grado 03 — Gestién TIC de Planeaciéon y TIC




